Příloha č. 1 – Technická specifikace – Terminály pro bezhotovostní výdej jízdenek
OBECNÉ INFORMACE
Systém pro bezhotovostní výdej jízdenek řidičům se bude sestávat z terminálů pro bezhotovostní výdej jízdenek, určených k následnému prodeji cestujícím (prodej jízdenek u řidiče MHD), včetně dopravy, instalace a zaškolení správce terminálů - 4 ks, dále ze SW pro evidenci transakcí, včetně sestav, exportů včetně implementace a zaškolení správce terminálů. Terminál splňuje požadavek na možnost opakovaného vydání požadovaného počtu jízdenek na základě předvolby uživatele. Pro identifikaci uživatele bude použita jeho osobní bezkontaktní čipová karta standardu DESFire. Z karty bude použito pouze číslo UID (jedinečné číslo karty). Terminál ukládá údaje o provedených transakcích (mimo jiné i číslo čipové karty, číslo terminálu, osobní číslo řidiče, číslo střediska, datum, čas, počet a typ nakoupených jízdenek) do databáze. Terminály budou připojeny do lokální sítě zadavatele, čímž je zaručen on-line přenos informací mezi terminály a serverem (databázemi).
Jízdenky budou tisknuty na ofsetový papír. Rozměry a provedení jízdenky odpovídají účelu použití na označení ve stávajících mechanických označovačích. Navržené řešení umožňuje použití papíru se standardními ochrannými prvky, které zabraňují padělání jízdenek. Design předtisku navrhuje PMDP, a.s. V případě tisku více než jedné jízdenky bude každá jízdenka částečně oříznuta (naperforuje jízdenky tak, aby bylo možné jízdenky jednoduše oddělit). Plně oříznutá je pouze poslední jízdenka.
Pokud v systému budou obsaženy jakékoli informace o řidičích, které jsou považovány za osobní, celý systém musí splňovat nařízení GDPR (šifrování položek v databázi, anonymizaci, pseudonymizaci, apod.)


UMÍSTĚNÍ TERMINÁLŮ

Plzeňské městské dopravní podniky, a.s. (dále jen PMDP, a.s.) 
•	2 ks terminálů – Plzeň, Slovanská alej, vozovna Slovany
•	2 ks terminálů – Plzeň, Borská, vozovna Karlov 


POŽADAVKY NA TERMINÁLY
Terminály pro nákup jízdenek jsou určeny pro hromadný bezhotovostní výdej jízdenek řidičům. Terminál umožňuje tisk více druhů jízdenek na základě předvolby řidiče a vydává doklad o nákupu. Terminál je vybaven ovládacím displejem a čtečkou bezkontaktních čipových karet (s čipem Mifare a Mifare DESFire), pomocí kterých se uživatel identifikuje. Jednotlivé periferie budou budovány jako samostatné bloky, které mohou být jednoduše vyměňovány v případě poruchy. Modulárním konceptem zařízení je možné dosáhnout velice krátké průměrné doby potřebné k opravě. Tisk jízdenek na ofsetový papír s použitím standardních ochranných prvků; rozměry a provedení jízdenky odpovídající rozměrům jízdenek používaných ve vozech PMDP, aby bylo umožněno označit jízdenky ve stávajících mechanických označovacích. Zajištění nepřerušitelného zdroje energie (UPS), aby nedošlo k nevydání jízdenek v již zahájeném nákupu a aby bylo zajištěno bezpečné uložení všech rozdělaných transakcí a po nastavené době provedeno vypnutí výdajového terminálu. Po obnovení dodávky napájení je zajištěno automatické zapnutí výdajového terminálu do provozuschopného stavu. Zajištění automatických emailových zpráv pro informování správce terminálů o závadách nebo jiných nestandardních stavech (např. docházející papír, porucha apod.). Průběžný zápis stavu terminálů do logu, aby bylo možno zpětně dohledat stav terminálů pro řešení závad, nestandardních situací, apod. Možnost pravidelné zálohy logů na server s SW, zajišťujícím snadnou obsluhu. Konstrukce provedení terminálů musí být odolné proti pokusům o vniknutí a proti poškození, včetně displeje. Snadný přístup pro správce terminálů kvůli standardnímu servisu (doplnění papíru, čistění apod.). Součástí dodávky bude uživatelský a servisní manuál, zaškolení pracovníků PMDP

SW TERMINÁLU PRO HROMADNÝ VÝDEJ JÍZDENEK
Terminál pracuje ve 2 režimech – Servis a Výdejní režim. Vstup do režimu Servis je povolen pouze oprávněným osobám (s platnou servisní kartou a PIN-em. Přiložení servisní karty a zadání PIN-u je podmínkou pro vstup do těchto režimů. Seznam osob (přidělení servisních karet) oprávněných vstoupit do servisního režimu je v správě PMDP, a.s. Terminál je považován za IoT zařízení, implementace OS by měla být co nejvíce minimální (bez služeb, které nejsou používány). Možnost aktualizace OS terminálu v případě objevené zranitelnosti.

DISPLEJ
Pro interakci s uživatelem terminálu slouží dotyková obrazovka. Terminál je vybaven časovým sledováním činnosti. V případě nečinnosti obsluhy (obsluha nestiskne žádné tlačítko) terminál vyvolá simulovaný stisk tlačítka “Storno" a uživatel je odhlášen. V případě nečinnosti je uživatel odhlášen ze systému. Všechny transakce provedené na výdejním terminále (tzn. vydané jízdenky) jsou po odhlášení uložené do databáze.

POŽADAVKY NA SW
· přehledné, uživatelsky přívětivé rozhraní pro uživatele a správce
· evidence provedených transakcí
· databáze uživatelů:
· transakční databáze s možností pravidelné zálohy (do souboru); záložní soubory budou následně zálohovány standardním procesem zálohování PMDP
· přehledná zobrazení uživatelů s možností přidání uživatelů, odebrání, editace, blokace
· úvodní import databáze uživatelů
· zobrazení seznamu uživatelů, export databáze uživatelů do *.xlsx
· filtrace uživatelů v seznamu podle:
· příjmení
· osobního čísla
· blokace
· střediska
· skupiny (řidič, administrátor, …)
· čísla karty
· kredit
· možnost přiřazení více nákupních karet jednomu uživateli
· možnost editace údajů uživatelů: osobní číslo, příjmení, jméno, číslo karty, heslo, skupina, středisko
· tvorba vlastních tarifů a cen tarifů (název, zóna, označení, cena)
· kompatibilita serveru se serverovým operačním systémem MS Windows server 2019 x64 a vyšším (zaručená budoucí kompatibilita s aktuálním a aktualizovaným MS Windows server po dobu minimálně 10 let), server bude virtuální ve VMware vSphere (licenci OS Windows serveru dodá PMDP)
· kompatibilita klientů s OS MS Windows 10, zajištěna kompatibilita s následujícími verzemi MS Windows
· pokud bude klient jako webová aplikace, tak musí být zajištěna kompatibilita s aktuálními verzemi webových prohlížečů Chrome, Firefox, Edge, Safari
· nastavování uživatelských práv k SW – možnost vytváření jednotlivých skupin uživatelů. Možnost nastavit oprávnění pro jednotlivé skupiny uživatelů. Minimální položky pro nastavení oprávnění skupin uživatelů:
· přidání/ smazání/ editace uživatelů
· editace skupin uživatelů
· import a export uživatelů
· blokování uživatelů
· export souborů a sestav o prodeji jízdenek
· nastavení kreditu
· nulování kreditu
· omezení výše limitu jednotlivých uživatelů a skupin
· nákup jízdenek
· prohlížení
· tvorba tarifů
· nastavování uživatelských práv uživatelů terminálů (nákup jízdenek, servisní oprávnění atd.)
· možnost blokace výdeje jízdenek jednotlivým uživatelům
· možnost nastavení limitu pro výdej jízdenek za časové období jednotlivým skupinám uživatelů 
· nastavení možnosti omezit výši limitu pro nákup u jednotlivých uživatelů, nastavení limitu nemůže přesáhnout výši limitu pro přiřazenou skupinu
· nastavení údajů tisknutých na jízdenky (číslo terminálu, číslo jízdenky, cena jízdného, tarif, zóna)
· součástí dodávky bude zaškolení pracovníků PMDP a uživatelská příručka
· export chyb za vybrané období (podrobný popis chyb v uživatelské příručce)
· export logů za vybrané období (podrobný popis logů v uživatelské příručce)
· export souborů se sestavami pro potřeby uzávěrky
· export sestav transakcí za časové období, s možností filtrace dle uživatele, terminálu, střediska pro potřeby uzávěrky - export dat pro SAP ve formátu CSV a jako text oddělený tabulátory
· Export informací bude prováděn ve dvou souborech – TransRRRRMMDD.csv a
· SumRRRRMMDD.csv. Jeden bude obsahovat kompletní seznam transakcí a druhý pouze souhrnné informace. Část názvu souboru je označení dne, kdy byl soubor generován – R = rok, M = měsíc, D = den. Názvy souborů generovaných 10.5.2020 budou tedy „Trans20200510.csv“ a „Sum20200510.csv“
· Export TransRRRRMMDD.csv:
Struktura souboru: Datum, Čas, Číslo terminálu, Příjmení, Jméno, Osobní číslo,
Číslo karty, Číslo střediska, Kredit čerpaní v daném měsíci (včetně poslední
transakce), Hodnota poslední transakce, Počet jízdenek a částka podle druhů
· Příklad souboru trans.csv:
12.01.2007;23:01:24;01;Novák;Jan;23;22576A55;200;573;80;4;20;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0Export SumRRRRMMDD.csv
· Struktura souboru: Příjmení, Jméno, Osobní číslo, Číslo střediska, Hodnota transakcí za celý 
měsíc (do doby exportu), Počet všech zakoupených jízdenek a částka podle druhů (pro 10  typů jízdenek)
· Příklad souboru sum.csv:
Novák;Jan;5542;200;360;18;20;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0

INFRASTRUKTURA
Přenosy vstupních a výstupních dat z/do terminálu, monitorovací zprávy budou primárně zajištěny připojením do sítě LAN PMDP. Připojení na pevnou síť typu Ethernet. Přidělování IP v4 adres jednotlivým terminálům bude probíhat pomocí stávajícího DHCP (ve správě PMDP, a.s.). Adresy budou rezervovány na DHCP serveru na základě vazby na MAC adresu jednotlivých výdejních zařízení. Systém bude podporovat také IP v6 (pro případný přechod v budoucnu). Systém výdejních zařízení bude také využívat server elektronické pošty (mail server). PMDP a.s. pro rozesílání varování a chybových stavů odpovědným osobám. Odesílání zpráv pomocí SMTP se zabezpečením a ověřením uživatelským jménem/heslem. Terminály budou připojeny do lokální sítě PMDP, čímž bude zaručen on-line přenos informací o řidičích a všech provedených transakcích. Terminál musí ukládat veškeré údaje o provedených transakcích do databáze. Zajištění záručního, mimozáručního a pozáručního servisu včetně SW vybavení terminálů po dobu minimálně 10 let. Zajištění bezpečnosti operačního systému terminálů pravidelnou aktualizací a aplikací bezpečnostních záplat minimálně 2x ročně; v případě zastarání technologie zajištění přechodu na vyšší podporovaný systém se zachováním funkčnosti systému výdeje jízdenek. Možnost provádění pravidelných aktualizací MS Windows Serveru pracovníky odd. IT PMDP.


POPIS ZOBRAZOVÁNÍ INFORMACÍ UŽIVATELŮM NA DISPLEJI

Výdejní režim – režim nákupu jízdenek, které provádí standardní uživatel (řidič):
Tento režim slouží pro „uživatele“, kteří mají oprávnění nakupovat jízdenky. Seznam všech „oprávněných uživatelů“ je uložen v databázi, která obsahuje osobní číslo (jedinečné číslo, které je stejné i v případě změny karty např.: odcizení, ztráta apod. Navazují na něj všechny transakce provedené na výdejním zařízení od zadání osobního čísla), příjmení, jméno, ID přidělené čipové karty, skupinu, uživatelské jméno, heslo (PIN), kredit od počátku měsíce, kredit, parametr, středisko a stav účtu (aktivní, blokovaný).


Popis výdeje jízdenek:
1) 	základní obrazovka obsahuje pouze na čistém pozadí nápis „Přiložte kartu ke čtečce“ / „Vložte kartu do čtečky“ apod. a aktuální datum, den v týdnu, čas
2) 	po přiložení karty ke čtečce zobrazit numerickou klávesnici a výzvu k zadání PIN kódů. Po zadání PINu terminál ověří na serveru, zda se jedná o oprávněného uživatele (kontrola na existenci karty, na správnost PINu, přístupového práva i blokovaní uživatele). Pokud je ověření uživatele úspěšné, na displeji se zobrazí text „Zvolte druh jízdenky. Pokud neodpovídá PIN – je možné provést ještě jeden pokus o přihlášení, Pokud je neúspěšný i druhý pokus, terminál zobrazí informaci o odmítnutí operace. Po navolení „STORNO“ se zobrazí úvodní obrazovka s výzvou o přiložení karty
3) 	po zadání PIN kódu zobrazit obrazovku s nabídkou možností nákupu různých jízdenek a aktuální limit pro nákup jízdenek kartou. Aktuální limit znamená celkový limit po odečtení nákupů v daném časovém období

4)	po výběru jednoho druhu jízdenky zobrazit obrazovku s numerickou klávesnicí, kde bude možné zadat počet jízdenek. Na této obrazovce také zobrazit zůstatek na kartě. Obrazovku potvrdit tlačítkem „OK“ nebo vrátit na předchozí obrazovku s výběrem druhu jízdenky tlačítkem „Zpět“

5) 	po stisknutí tlačítka „OK“ zobrazit počet vybraných jízdenek, cenu jízdenek a zbývající limit pro nákup dalších jízdenek. Možnost výběru tlačítek „OK“ – zahájí se tisk jízdenek; „Zpět“ – vrátí na obrazovku zpět, kde je možnost úpravy transakce (přidat / odebrat jízdenky)

6)	po ukončení nákupu jízdenek terminál vytiskne na tiskárně pro tisk servisních a sumačních dokladů „Doklad o provedené transakci ” obsahující tyto údaje: datum a čas vystavení, číslo karty, jméno a příjmení, osobní číslo, číslo zařízení, ze kterého byla provedena transakce, číslo transakce (každá provedená tisková transakce na terminálu je očíslovaná), seznam nakoupených jízdenek, celková suma nákupu

Servisní režim – režim údržby, který provádí administrátor
Vstup do tohoto režimu je povolen pouze osobám, které mají servisní kartu a znají zodpovídající PIN. Správa karet je v režii PMDP, a.s. Servisní karty jsou nepersonifikované a je možné je přidělit jakémukoliv servisnímu technikovi. Ke každé kartě, která má jedinečný identifikátor je přirazený PIN, kterým se servisní technik přihlašuje do servisního režimu. Seznam povolených karet a jejich PIN-u je zadaný ve vstupních datech terminálu, kde se určí také oprávnění.

Popis servisního přístupu administrátora:
1) základní obrazovka obsahuje pouze na čistém pozadí nápis „Přiložte kartu ke čtečce“ / „Vložte kartu do čtečky“ apod.
2) po přiložení karty ke čtečce zobrazit numerickou klávesnici a výzvu k zadání PIN kódu
3) po zadání PIN kódu zobrazit obrazovku s nabídkou možností pro administrátora:
· zavedení papíru
· zkušební tisk na vybraný kotouč papíru
· zkušební tisk testovací jízdenky (jízdenka bude viditelným způsobem označena jako testovací)
· výpis chyb za vybrané časové období (administrátor si může nastavit období, za které chce vypsat chyby a způsob výpisu – na obrazovku nebo na čistý papír, na který se tiskne potvrzení o nákupu)
· případné další položky pro nastavení a úpravu funkcionalit terminálu


AUTOMATICKÉ ZASÍLÁNÍ CHYB NA EMAIL
[bookmark: _GoBack]Na vybrané e-mailové adresy budou zasílány chyby terminálů. Seznam adresátů, kteří mají seznam chyb dostávat, bude možné editovat pracovníky PMDP a.s. Pokud se terminál z chybného stavu vrátí do bezchybného (po restartu nebo jiným vlivem), bude zaslána zpráva. Seznam chyb, které budou zasílané (rozšíření o zasílání dalších chyb je možné):
· blíží se konec papíru
· není papír
· vypnutí terminálu
· zapnutí terminálu
· restart (zahrnuje informaci, zda je po restartu terminál v provozu bez chyby nebo trvá nějaká chyba)
· přihlášení servisní osoby
· odhlášení servisní osoby
· není komunikace s DB serverem
· komunikace s DB serverem je obnovená
· závada a typ závady
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