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Uréeno vSem dodavateliim

Vyfizuje / linka:  Zdefika Kodytkova/+420 378 037 535
C.j. 621/UGR/ZKO/PMDP/2025

Poptavkové Fizeni: PR/12/2025/PMDP

Vazeni obchodni partnefi,

Plzeriské méstské dopravni podniky, a.s., se na Vas obraci jako na mozného dodavatele
pfedmétu poptavkového fizeni s nazvem

»Dodavka a implementace Endpoint Detection and Response systému*
a vyzyvaji Vas kpodani nabidky dle nize uvedeného zadani (dale jen ,zadavaci
dokumentace®). Jedna se o Poptavkové Fizeni dle vnitfni smérnice Zadavatele pro zakazku,

ktera neni zadavana dle zakona ¢.134/2016 Sb., o zadavani vefejnych zakazek, v platném
znéni, (dale téz ,,ZZVZ*).

1. Zadavatel Poptavkového fizeni

nazev Zadavatele: Plzefiské méstské dopravni podniky, a.s. (dale jen ,PMDP,
a.s.”)

sidlo: Denisovo nabtezi 920/12, Vychodni Pfedmésti, 301 00 Plzen

ICO/DIC: 25220683/CZ25220683

pravni forma: akciova spolecnost

osoba opravnéna jednat: Ing. Jifi Ptacek, MBA, generalni feditel

kontaktni osoba ve vécech

technickych: Ing Jifi Svoboda, e-mail: jsvoboda@pmdp.cz, tel: 378 037 590

administrator PR: Zdenka Kodytkova, e-mail: kodytkova@pmdp.cz, tel:
378 037 535

bankovni spojeni: Ceskoslovenska obchodni banka, a.s.

Cislo uctu: 117433803/0300

spole¢nost zapsana: v obchodnim rejstfiku vedeném Krajskym soudem v Plzni, oddil

B,vlozka 710, den zapisu 01. 05. 1998.
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2. Predmét Poptavkového rizeni
»Dodavka a implementace Endpoint Detection and Response systému*

Pfedmétem poptavkového fizeni je dodavka a implementace Endpoint Detection and
Response systému (dale EDR) ve spoleCnosti Plzerfiské méstské dopravni podniky, a.s. (dale
také ,PMDP“ nebo ,Zadavatel“) v&etné dodani potfebnych licenci/pfedplatného, zakladni
technické podpory a pro variantu &. 2 také vzdaleného dohledu pro EDR na dobu 36 mésica.

Predbézné trzni konzultace (PTK)

V terminu 10. 3 - 22. 4. 2025 probéhly PTK, aby Zadavatel ziskal informace o dostupnych
feSenich EDR na trhu a mohl posoudit, které z nich by nejlépe splfiovaly jeho pozadavky na
bezpec€nostni monitoring a ochranu koncovych zafizeni. S kazdym zajemcem probé&hlo osobni
jednani, na kterém zajemce prezentoval max. 2 rizné EDR systémy.

PTK se zudastnili zajemci:

ISECO.CZ s.r.o., ICO: 03641074, sidlo BartCifikova 2349/3a, Chodov, 149 00 Praha 4
T-Mobile Czech Republic a.s., ICO: 64949681, sidlo Tomitkova 2144/1, Chodov, 148 00
Praha 4

PCS spol. s r.o.,vICO: 00571024, sidlo Praha 4, Na Dvorcich 18/122, PSC 14000

Rexonix s.r.o., ICO: 04493982, sidlo Pod visfiovkou 1661/35, Kr&, 140 00 Praha 4

Prezentovany byly EDR systémy:
FortiEDR

Bitdefender GravityZone

ESET Inspect (XDR)
CrowdStrike

Sentinel One

Microsoft Defender

Zadavatel preferuje dodani jednoho ze systému, které byly prezentovany v ramci
predbéznych trznich konzultaci.

Na zakladé interni analyzy rizik a varovani Narodniho ufadu pro kybernetickou a
informaéni bezpeénost ze dne 21. biezna 2022 vylucéuje Zadavatel bezpe¢nostni reSeni
od firmy Kaspersky.

Nabidka bude zpracovana ve dvou variantach:

Varianta €. 1 — dodavka a implementace EDR systému bez technické podpory SLA 8x5
Varianta €. 2 — dodavka a implementace EDR systému véetné technické podpory SLA
8x5 na dobu 36 mésict
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Pozadavky Zadavatele pro obé varianty:

1. Licence/pfedplatné

Je pozadovano dodani licenci / pfedplatného na obdobi 36 mésict v tomto rozsahu:

- 280 licenci pro koncové stanice Windows 10/11

- 65 licenci pro servery MS Windows server 2016 a vysSi

- 120 licenci pro mobilni zafizeni s OS Android (mobilni telefony a tablety)
V pfipadé, ze je EDR systém dodavan ve formé licenci na uzivatele, nelze automaticky
zahrnout pocet licenci pro mobilni zafizeni do poctu licenci pro koncové stanice, nebot’ ¢ast
uzivatell pouziva pouze jeden z uvedenych typu zafizeni. Pro ucely vypoctu potfebného poctu
licenci je mozné urcit, Ze 80 uzivateld mobilniho zafizeni pouziva zaroven koncovou stanici.

2. Implementace
Zadavatel pozaduje pfipravu a nasazeni cloudové centralni spravy dodaného EDR systému,

pripravu konfiguraci a politiky pro nasazeni EDR na koncové body. Dale vzorové nasazeni
EDR na 10 koncovych stanic Windows, 5 server a 10 mobilnich zafizeni. Nasazeni na dalSi
koncové body neni soucasti dodavky — zajisti je pracovnici Zadavatele.

Zadavatel preferuje moznost automatizovaného nasazeni agentd EDR na koncové body
pomoci produktu ManageEngine Endpoint Central (msi/exe s parametry).

Zadavatel nepfedpoklada naro€néjsi integraci feSeni s produkty tretich stran (MDM,
MS SCOM/SCCM, Patch management, jiné bezpecnostni produkty) s vyjimkou firewall(l
Fortigate pouzivanych v PMDP (v€etné internich firewalld).

Soucasti implementace je zaSkoleni pracovniki Zadavatele (administratord EDR systému)
v rozsahu min. 2 MD. Zaskoleni je po dohodé mozné kombinovat s implementaénimi pracemi,
tzn. Skoleni mlze byt pribézné nebo po dohodnutych ¢asovych usecich.

3. Technicka podpora
Po dobu platnosti zakoupenych licenci/pfedplatného EDR systému Zadavatel pozaduje
poskytovani zakladni podpory ze strany vyrobce nebo dodavatele (e-mailové, pfipadné
telefonické). Zadavatel poZaduje platnost licenci v&etné poskytovani zakladni podpory po dobu
36 mésicu.

Pozadavky Zadavatele navic pouze pro variantu ¢. 2:

Navic pro variantu €. 2 jsou Zadavatelem poZadovany sluzby rozsirené technické podpory a
dohledu, obsahuijici lokalni podporu v reZzimu 5x8, pravidelny monitoring feSeni, aktivni feSeni
automaticky nezpracovanych bezpecnostnich incidentl, feSeni false positive nalezll a
podezielych udalosti, profylaxe systému, mési¢ni reporting na dobu 36 mésicu.

Soucinnost Zadavatele

Zadavatel zajisti soucinnost pro implementaci systému v cloudovém prostfedi a pfi instalaci
systému na koncové body. Zadavatel zajisti VPN pfistup do sité PMDP pro pracovniky
dodavatele, pfipadné testovaci ucty.
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Pozadavky na EDR systém

Pro porovnani a nasledné hodnoceni EDR systému Zadavatel pozaduje vyplnéni tabulky
v PFiloze €. 2 této dokumentace Poptavkového fizeni. Pfi hodnoceni mlze byt také pfihlédnuto
k vysledklim testl externich testerd a analytikl, napf. hodnoceni v AC-Comparatives,
spoluprace a vysledky s MITRE ATT&CK Evaluations apod.

Obchodni podminky:

Varianta ¢. 1:

Dodavka predmétu plnéni pro variantu €. 1 tohoto Poptavkového Fizeni bude realizovana na
zakladé nakupni objednavky, ktera bude v pfipadé akceptace nabidky zaslana vybranému
dodavateli, pfic¢emz jeji nedilnou soucasti bude Pfiloha €. 5 této zadavaci dokumentace —
V8eobecné obchodni podminky pro nakup zbozi a odbér sluzeb PMDP, a.s.

Pokud se k nabizenému pfedmétu pInéni vztahuji produktové podminky dodavatele, ucini
je dodavatel soucasti své nabidky podané do tohoto Poptavkového fizeni. Dodavatel zaroven
navrhne platebni podminky.

Varianta €. 2

Pro variantu €. 2 plati obdobné vySe uvedené.

Pokud se Zadavatel v ramci hodnoceni nabidek rozhodne pro zvoleni varianty €. 2 tohoto
Poptavkového fizeni, tzn. pro dodavku a implementaci EDR systému vCetné technické
podpory SLA 8x5 na dobu 36 mésicl, bude vybrany dodavatel navic vyzvan, aby ve Ih(ité do
5 pracovnich dnl od vyzvy predlozil Zadavateli navrh pfislusné smluvni dokumentace, ktera
bude zohledhovat pozadavky tohoto Poptavkového Fizeni.

Navrh podminek technické podpory SLA 8x5 na dobu 36 mésicu predlozi dodavatel jiz v ramci
své nabidky v tomto Poptavkovém fizeni.

V pripadé, ze dodavatel podavajici nabidku (dale jen ,,Uchaze¢”) nabidne plnéni, které
nebude odpovidat podminkam tohoto Poptavkového Fizeni nebo nebude obsahovat
vSechny timto Poptavkovym fizenim pozadované soucasti, mize byt z Poptavkového
fizeni vylouéen na zakladé nespinéni podminek stanovenych Zadavatelem.

3. Misto pInéni predmétu Poptavkového rizeni

Mistem pInéni jsou sidla Zadavatele (budova feditelstvi PMDP, a.s., Plzef, Denisovo nabfezi
920/12) a Dodavatele a cloudové prostfedi vyrobce systému. Zadavatel je opravnén v ramci
mésta Plzné jednostranné zménit misto plnéni; vybrany dodavatel bude povinen tuto zménu
respektovat bez naroku na nahradu jakychkoliv nakladl &i $kod s tim vzniklych.
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4. Pozadovany termin plnéni

Predpokladany termin zapoceti plnéni je do 10 dni od objednani. Nakupni objednavka, resp.
vyzva k pInéni bude zaslana vybranému dodavateli na e-mailovou adresu uréenou v nabidce
UchazeCe. Uchaze¢ bude povinen wudrzovat jim wuréenou emailovou adresu
v provozuschopném stavu, nebot’ za den doruceni objednavky se rozumi nasledujici pracovni
den od jejiho odeslani, nebude-li ze strany UchazeCe potvrzeno, Zze objednavku (vyzvu k
plnéni) obdrzel jesté tyz den, ve kterém byla odeslana.

Pozadovany termin dokonéeni implementace ze strany vybraného dodavatele je
19. 09. 2025.

5. Pozadavky na kvalifikaci
Uchazec¢ prokaze splnéni zakladni a profesni zpusobilosti predlozenim:

a) podepsaného Cestného prohlaseni ohledné splnéni zakladni zpUsobilosti, jehoz vzor
je Prilohou €. 3 této zadavaci dokumentace

b) vypisu z obchodniho rejstfiku, pokud je v ném zapsan, & vypisu z jiné obdobné
evidence, pokud je v ni zapsan, ne star§i 3 mésicl, pocitano od ukonceni lhity pro
podani nabidek;

c) dokladu o opravnéni k podnikani podle zvlastnich pravnich predpist v rozsahu
odpovidajicim pfedmétu tohoto Poptavkového fizeni, zejména dokladu prokazujici
pfislusné Zivhostenské opravnéni Ci licenci.

Doklady ke kvalifikaci Ize pfedlozit v prostych kopiich (sken).
6. Technické kvalifikacni predpoklady

SpInéni technickych kvalifikacnich pfedpokladiu prokaze Uchazeé, ktery predlozi formou
Cestného prohlaseni (Pfiloha €. 3):

- Seznam vyznamnych dodavek, pfiemz Zadavatel pozaduje pfedloZeni seznamu
minimalné dvou (2) vyznamnych dodavek/zakazek obdobného charakteru a rozsahu jako
je pfedmét plnéni tohoto Poptavkového Fizeni, realizovanych v poslednich 12 mésicich
pfed zahajenim poptavkoveého fizeni. Obdobnou dodavkou se rozumi implementace EDR
systému v rozsahu fadové stovek koncovych bodu, pro kazdou referen¢ni dodavku.

Dodavatel je povinen uvést v seznamu zakazek nasledujici udaje:

a) identifikace objednatele;
b) specifikaci pfedmétu pInéni (v€etné informace, zda se jednalo o implementaci
s technickou podporou ¢i bez);
C) pocet koncovych bodl v EDR systému;
d) dobu pInéni (ve formé& mésic/rok)
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Za ucCelem moznosti ovéfeni informace je dodavatel povinen pfedloZit telefonicky a e-mailovy
(popt. jiny vhodny) kontakt na opravnéného zastupce objednatele, ktery umozni Zadavateli
kontrolu pfedlozenych udaju.

7. Pozadavky na zpusob zpracovani nabidkové ceny

Nabidkova cena bude stanovena celou ¢astkou v ¢eskych korunach bez DPH za cely pfedmét
plnéni — pro danou variantu. Zavazna nabidka bude uvedena v Pfiloze €. 1 - Krycim listu.
Uchaze( je povinen zahrnout do nabidkové ceny veskere své naklady souvisejici s pfedmétem
plnéni, tak aby vysledna vySe nabidkové ceny byla cenou kone&nou, nejvyse pfipustnou.

Pokud Uchaze€ uzna za vhodné, popf. nezbytné, aby jeho cenova kalkulace byla zpracovana
ve vétSim detailu, nez jak uvedeno v Krycim listu, pfedloZi v ramci své nabidky detailni
cenovou kalkulaci, a to pro kazdou variantu.

8. Hodnotici kritéria a zplisob hodnoceni nabidek

Nabidky budou hodnoceny podle jejich ekonomické vyhodnosti, kdy Zadavatel stanovil tato
dil&i kritéria hodnoceni:

1. Celkova nabidkova cena v K¢ bez DPH - vaha kritéria 60%
2. Technické parametry — vaha kritéria 40%

Hodnoceni bude zaloZzeno na parametrech a funkcich EDR feSeni dle PFilohy ¢. 2 této
dokumentace a jejich vhodnosti pro potfeby a ucel nasazeni v PMDP.

Kazda varianta bude hodnocena zvlast, hodnotici kritéria jsou shodna pro obé varianty.

i hodnoceni nabidek v ¢iselné vyjadritelném kritériu ,,Celkova nabidkova cena®, bude
hodnoceni probihat podle vzorce:

vV

Pocet bod dil¢iho kritéria = Ciselné vyjadreni vahy v procentech x ~ - ~
hodnocend nabidkova cena

Takto ziskany pocet bodd v ramci hodnoticiho kritéria ,Celkova nabidkova cena“ bude
nasledné matematicky zaokrouhlen na dvé desetinna mista.

Pii hodnoceni nabidek v_kritériu ,,Technické parametry“, bude hodnoceni probihat
takto:

Uroveti nabizeného technického fedeni vyhodnoti tfi povéfené osoby Zadavatele, které budou
kazdy samostatné posuzovat technickou urovefi nabizeného feSeni, a to jak ve vztahu k
pozadavkim Zadavatele definovanym v této zadavaci dokumentaci, tak ve vztahu k nabidkam
ostatnich ucastnikt zadavaciho fizeni.
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Predmétem hodnoceni budou zejména nasledujici oblasti:

1 Intuitivni konzole pro spravu, prehledny dashboard
2 Interni hodnoceni produktu v ramci pfedbézné trzni konzultace
3 Vyrobce spolupracuje/u¢astni se v organizacich pro hodnoceni a zlepSovani

bezpecnosti (napf. AV-Comparatives, MITRE ATT&CK Evaluations apod.) amav
testech dlouhodobé vyborné hodnoceni v poslednich 5 letech

4 Vysoky stuper automatizace reakci na identifikované hrozby

5 Bezpecfna obnova dat po utoku ransomwaru, ochrana zaloznich dat

6 Integrace v8ech vrstev ochrany do jedné aplikace na koncovém bodé

7 Systém Al - velky jazykovy model pro moznost dotaz(l na EDR data a incidenty
8 Zpusob vzdalené automatizované instalace na koncové stanice - bali¢ky s

vyuzitim nastroju tfeti strany, vlastni nastroj

9 Imlementace nevyzaduje pokrocilou konfiguraci, ma pfednastavena pravidla a
nastaveni ochrany

Hodnoceni bude vychazet z pfedloZzené nabidky UchazecCe, proto je zadouci, aby nabidka
Uchazece obsahovala maximum moznych informaci, pro u¢inéni vybéru ze strany Zadavatele,
jakozto vhodného feSeni pro PMDP. Ke kazdé ¢asti hodnoceni budou pfidéleny body na skale
1-10 bodu.

Celkovy maximalni pocet ziskanych bodu od jednoho hodnotitele je 90. Nasledné budou
vSechny ziskané body zprimérovany (celkovy soucet pridélenych bodld bude vydélen 3, tzn.
poctem hodnotitell) a takto ziskany celkovy pocet bodu v ramci dil¢iho hodnoticiho kritéria
Technické parametry bude vynasoben koeficientem 0,4 a nasledné matematicky zaokrouhlen
na dvé desetinna mista.

Pro ucely hodnoceni nabidek v ramci daného hodnoticiho kritéria Technické parametry plati,
Ze nejlépe bude hodnocena nabidka, ktera Zadavatele nejlépe ujisti, pfesvédCi a prokaze, ze
nabizené feSeni bude vyhovovat pozadavkim Zadavatele a bude funk&ni v jeho prostredi.

Celkovy pocet ziskanych bodl je dan souctem bodl — bodovych hodnot ziskanych dle
vyhodnoceni dil€ich hodnoticich kritérii. Nabidka, ktera ziska nejvyssi pocet bodu, bude
Zadavatelem vyhodnocena jako nejvyhodnéjsi. Ostatni nabidky budou sefazeny dle poctu
ziskanych bodul sestupné za nejvyhodnéjsi nabidkou.
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9. Poskytovani dodateénych informaci

Zadost o dodate&né informace, resp. vysvétleni této zadavaci dokumentace musi byt pisemna
(zaslana datovou schrankou, e-mailem nebo prostfednictvim elektronického nastroje E-ZAK).
Zadost musi byt doruSena Zadavateli nejpozdé&ji 3 pracovni dny pred uplynutim Ihiity pro
podani nabidek. Odpovédi na zadosti budou zvefejnény na profilu zadavatele (E-ZAK) do 2
pracovnich dni od doru€eni dotazu, v€etné pfesného znéni zadosti, bez identifikace tazatele.

Kontaktni osoby:

Zdefikka Kodytkova, administrator vefejnych zakazek, tel. +420 378 037 535, e-mail:
kodytkova@pmdp.cz

Zadavatel preferuje komunikaci pres profil Zadavatele, el. nastroj E-ZAK.
10. Podani nabidky

Dodavatel zpracuje nabidku v ¢eském jazyce v souladu s poZadavky Zadavatele uvedenymi
v této zadavaci dokumentaci a pfilohach zadavaci dokumentace a je povinen_podat nabidku
vyhradné elektronicky prostiednictvim elektronického nastroje E-ZAK — viz navod, ktery
tvofi Pfilohu €. 4 této zadavaci dokumentace, nejpozdéji do skonceni Ihity pro podani nabidek.

Lhuta pro podani nabidek je stanovena do 25. 7. 2025 do 10:00 hodin.

Nabidka Uchazece musi obsahovat zejména:

a) Kryci list nabidky — viz Pfiloha ¢&. 1;

b) Doklady prokazujici splnéni pozadavk( (vzory cestnych prohlaseni obsahuje
Pfiloha ¢&. 3);

c) Doklady k prokazani spinéni profesni zpUsobilosti;

d) Parametry a funkce EDR — viz Pfiloha €. 2;

e) Technicky popis nabizeného feseni, popf. detailni cenova kalkulace véetné navrhu
platebnich podminek;

f)  Produktové podminky nabizeného feseni

g) Navrh podminek technické podpory pro variantu ¢. 2

h) Dals$i doklady dle této zadavaci dokumentace, napf. piné moci atd.

Po uplynuti IhGty pro podani nabidek Zadavatel obdrzené nabidky, bez pfitomnosti Uchazecu,
otevie, posoudi a vyhodnoti. Zadavatel je opravnén nabidky nejprve vyhodnotit a posoudit
pouze nabidku Uchazele, ktera je ekonomicky nejvyhodnéji. Zadavatel je opravnén
pozadovat doplnéni Ci vysvétleni nabidky Uchazece.

V ramci posuzovani nabidek bude Zadavatel zkoumat i mimofadné nizkou nabidkovou cenu.

Vysledek posouzeni a hodnoceni nabidek oznami Zadavatel vSem u€astnikim Poptavkového
fizeni na profilu Zadavatele.

Plzeriské méstské dopravni pedniky, a. s. Kontaktujte nas: Sledujte nds na sitich:
Denisove nabfezi 920/12 T +420 371 655 600 K facebook.com/mhdplzen
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11. Vyhrazena a dalsSi prava Zadavatele

Zadavatel si vyhrazuje pravo:

e zruSit Poptavkové Fizeni bez uvedeni divodu kdykoliv pfed uzavienim smlouvy
s vybranym dodavatelem, tedy i po rozhodnuti o vybéru.

e zménit, upfesnit, doplnit podminky zadani Poptavkového fizeni.

e nehradit Zadné naklady Uchazele spojené se zpracovanim nabidky a ucasti na
Poptavkovém fizeni.

o vylouCit ze zadavaciho Fizeni Uchazele, jehoz nabidka nenapliuje ocekavani
Zadavatele, nespliiuje zadavaci podminky Ci je pro Zadavatele ekonomicky
nevyhodna.

e uvefejnit oznameni o vybéru i oznameni o vylouceni na profilu Zadavatele; v takovém
pfipadé se oznameni povazuji za doruc¢ena vSem ucastnikim Poptavkového Fizeni
okamzikem jejich uvefejnéni.

Uchaze€ je nabidkou vazan po dobu 90 dni ode dne, kdy uplynula Ihdta pro podani nabidek.

e Zadavatel upozoriiuje Dodavatele, ze objednavka (vyzva k pInéni) a pfipadné dalSi
smluvni dokumentace bude zvefejnéna v souladu se zakonem o registru smluv ¢.
340/2015 Sb.

12. Odpovédné zadavani

a) Zadavatel zadava toto Poptavkové fizeni v souladu se zasadami socialné a
environmentalné odpovédného zadavani. Socialné a environmentalné odpovédného
zadavani kromé dlrazu na Cisté ekonomické parametry zohlednuje také souvisejici
dopady zakazky zejména v oblasti zaméstnanosti, socialnich a pracovnich prav a
zivotniho prostfedi.

b) Enviromentalni aspekt odpovédného vefejného zadavani je dan pozadavek na
zadavani a zpracovavani dat v elektronické podobé.

c) Zadavatel od dodavatele vyZzaduje, aby pfi pInéni pfedmétu Poptavkového fizeni zajistil
legalni zaméstnavani, férové a duastojné pracovni podminky a odpovidajici urover
bezpeCnosti prace pro vdechny osoby, které se budou na plnéni pfedmétu
Poptavkového fizeni podilet.

d) Zadavatel nezapracoval zasadu inovaci, protoZe prFedmét Poptavkového fizeni
nezahrnuje inovacni aspekty.

13. PFilohy

Nedilnou soucasti této zadavaci dokumentace k Poptavkovému fizeni jsou:

Pfiloha €. 1 — Kryci list
Pfiloha €. 2 — Parametry a funkce EDR
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PFiloha &. 3 - Cestné prohlaseni k zakladni zptisobilosti

Pfiloha €. 4 - Podani elektronickych nabidek

Pfiloha ¢. 5 — VSeobecné obchodni podminky pro nakup zbozi a odbér sluzeb PMDP, a.s.

V Plzni dne dle elektronického podpisu

cvs Digitalné podepsal
Ing. Jifi NG Jifl Ptacek MBA,
PVIDP, as.
% Datum: 01.07.2025
Ptadcek, MBA Datum:0

Plzeriské méstské dopravni podniky, a.s.
Ing. Jifi Ptacek, MBA
generalni feditel
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