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Uréeno vSsem dodavateliim

Vyfizuje / linka: Kodytkova/ +420 378 037 535 Plzen 20. 3. 2025
Nase spis. znacka: PTK/02/2025/PMDP
Nase &.j.: 371/UGR/ZKO/PMDP/2025

Oznameni o predbéznych trznich konzultacich

Implementace systému vicefaktorového ovérovani uzivatelt (Multi Factor
Authentication - MFA) v PMDP

1. UvoD

Plzeriské méstské dopravni podniky, a.s., se sidlem Denisovo nabifezi 920/12, Vychodni Pfedmésti,
301 00 Plzen, ICO: 25220683, zapsané v obchodnim rejstfiku vedeném Krajskym soudem v Plzni, oddil
B, vlozka 710 (dale jen ,PMDP*) jsou provozovatelem méstské hromadné dopravy v Plzni a pfilehlém
okoli a v souc¢asné dobé zvazuji moznost implementace systému vicefaktorového ovérovani
(MFA) do domény Active Directory, VPN, RDP a pripadnych dalSich on-premise aplikaci.

2. UCEL KONZULTACE

PMDP se rozhodly vést tyto predbézné trzni konzultace (dale téz jako ,PTK®), aby ziskaly informace
o dostupnych feSenich vicefaktorového ovéfovani (MFA) na trhu, které by splfiovaly nase pozadavky
na ochranu pfihlasovani uzivatelt a administrator do domény Active Directory, VPN a pfipadné dalSich
on-premise aplikaci. Ugelem téchto PTK je zvy$eni transparentnosti pfipadného budouciho vybérového
fizeni a ziskani relevantnich a objektivnich informaci o moznostech trhu tak, aby PMDP mohlo nasledné
optimalné nastavit podminky pro vybér MFA feSeni.

Cilem predbé&zné trzni konzultace je zejména ziskani relevantnich informaci pro rozhodnuti vedeni
PMDP o ndkupu a implementaci MFA systému. Podrobné podminky pfipadné realizace zakazky budou
vymezeny v zadavaci dokumentaci az na zakladé vysledku téchto PTK.

3. FORMA A PRUBEH PREDBEZNYCH TRZNiCH KONZULTACI
Ugast v pfedb&znych trznich konzultacich je otevfena.

Oznameni o zahajeni PTK bude uvefejnéno na profilu zadavatele (PMDP)
https://zakazky.pmdp.cz/vz00000417 a ucastnit se tak mohou vSichni potencialni zajemci (dodavatelé).

Za ucast na predbézné trzni konzultaci nenalezi dodavatelim zadné kompenzace jejich pfipadnych
nakladu. Predbézna trzni konzultace bude vedena tak, aby to nenaruSilo hospodarskou soutéz, ani
zasady zadavani vefejnych zakazek ve smyslu § 6 ZZVZ.
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Predbézné trzni konzultace budou probihat takto:

a) Do 25. 04. 2025 do 12:00 hodin pisemné — dodavatelé prostfednictvim profilu zadavatele
vyjadfi svlj zajem zucastnit se PTK a prostfednictvim E-ZAK zaslou PMDP predstaveni své
spolecnosti/subjektu a Navrh FeSeni/nabidku sluzeb v oblasti MFA, které nabizeji.

b) PMDP oslovi zajemce, jejichz navrh feSeni odpovida pozadavkim PMDP, a s témito povede
osobni jednani; s kazdym zajemcem o zakazku bude jednano samostatné a termin jednani
bude dohodnut individualné, vzdy na zakladé pisemné vyzvy PMDP. Pokud vice zajemcl
nabidne shodné feSeni MFA od jednoho vyrobce, je na rozhodnuti PMDP, se kterym zajemcem
povede osobni jednani. Ke kazdému nabizenému typu MFA FeSeni bude vedeno vzdy pouze
jedno osobni jednani zaméfené na technické detaily FeSeni, nebot u¢elem osobniho jednani je
ziskat informace o produktu (vyrobci) a ne o zajemci (dodavateli). Jednani budou probihat
v sidle PMDP na adrese Denisovo nabfeZi 12, Plzen.

c) Cilem jednaci faze je predevSim seznamit se se zamySlenym/moznym feSenim potfeb
a pozadavku PMDP, definovat a konkretizovat pfipadné zadavaci podminky a hodnotici kritéria
pro vybér dodavatele a ziskat nezavazné indikativni nabidky .

d) Ukonéeni PTK PMDP predpoklada nejpozdéji do 20. 06. 2025.

Veskera jednani v ramci PTK budou vedena pouze v Ceském jazyce, pfipadné ve slovenském jazyce.
VSechny shora uvedené zpusoby vedeni PTK jsou pfedstavou PMDP v dobé, kdy je tato PTK
zahajovana. PMDP nevyluCuje, a v této souvislosti si vyhrazuje pravo, ze bude vést jednani v ramci
PTK i jinymi zpGsoby nez shora uvedenymi, vzdy vSak za dodrZeni zasad uvedenych v § 6 ZZVZ.

PFipadné upfesnuijici ¢i doplnujici dotazy, které musi byt ve strojové citelné formé, mohou dodavatelé
zasilat prostfednictvim elektronického nastroje E-ZAK (viz odkaz vySe). Odpovédi PMDP na pfipadné
upresnujici ¢i doplfiujici dotazy ze strany dodavatel budou v pribéhu pfedbéznych trznich konzultaci
zvefejnovany na profilu zadavatele. Na otazky, na které by odpovédi dle zadavatele obsahovali citlivé
informace, nebude odpovézeno (resp. odpovéd nebude tyto citlivé informace obsahovat).

Kontaktni osoba PMDP v téchto PTK:

Martin Stupka, stupka@pmdp.cz

Vyplyne-li z t&chto pfedbé&Znych trznich konzultaci potfeba provedeni daldich konzultaci s dodavateli,
oznami PMDP dalSi kolo pfedbéznych konzultaci zpisobem, jakym byly oznameny tyto pfedbézné trzni
konzultace.

Pokud budou mit informace ziskané v prabéhu pfedbéznych trznich konzultaci vliv na zadavaci
dokumentaci zakazky, budou tyto informace uvedeny v samostatné zpravé, ktera bude soucasti
zadavaci dokumentace.

4. OBECNY ZAMER A PREDSTAVA PMDP

Obecnym zadmérem PMDP je ziskani informaci k moZnostem implementace a provozu systému MFA.
Predmét a doba plnéni budouci vefejné zakazky

Pfedmétem plInéni budouci vefejné zakazky by mélo byt implementace systému MFA v PMDP,
zakoupeni licenci resp. pfedplatného a technické podpory nejméné na obdobi 3 let.
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Blizsi specifikaci pfedmétu pInéni vefejné zakazky, resp. konkrétni moznosti a idealni navrh doby trvani
plnéni (na jak dlouhou dobu uzavfit smlouvu s vybranym dodavatelem), by PMDP rado ziskalo na
zakladé navrhu jednotlivych dodavatell v ramci téchto PTK, spolu s pfisluSnym oddvodnénim.

5. VYZVA PMDP K VYJADRENi ZAJMU O ZAKAZKU A NAVRH RESENI

PMDP timto vyzyva potencialni dodavatele k u¢asti na téchto PTK a zaslani navrhu feSeni, o némz
bude jednano v ramci vedeni téchto PTK (v tomto dokumentu rovnéz jako ,Navrh feseni*).

Ugastnici jsou pro ugely jednani s PMDP v jednaci fazi t&chto PTK povinni zpracovat zakladni Navrh
feSeni dle technického zadani v PFiloze €. 1, pficemz zakladni struktura Navrhu feSeni muze byt (ale
nemusi) nasledujici:

a) predstaveni ucastnika a vSech jeho uvazovanych poddodavatelu;

b) reference relevantni k nabizenému feSeni;

c) kontaktni adresu, telefonicky kontakt a e-mailovou adresu pro komunikaci mezi zajemcem a PMDP;

d) popis nabizeného systému MFA, jeho vlastnosti, moduly, zakladni principy fungovani, zplsob
administrace, zplUsob a postup fe$eni bezpecénostnich incidentl v ramci systému;

e) varianty nabizeného systému MFA a jejich porovnani;

f)  orientacni cena licenci/pfedplatného/technické podpory nabizeného systému MFA podle variant
(bez ceny za implementaci);

g) odhady doby potfebné pro nasazeni systému MFA v PMDP (pocty uZivatell a koncovych bodu
jsou uvedeny v Priloze ¢.1).

h) prakticka ukazka systému,

i)  pFedstaveni moznych scénafu (napf. uzivatel ma PC/NB + smarphone, uzivatel ma PC/NB +
tlaCitkovy telefon, uzivatel ma PC/NB bez ¢teCky karty + smarphone, apod.).

Navrh feSeni mlGze obsahovat jakékoliv dalSi Udaje dle uvazeni zajemce o spolupraci.
Navrh feSeni bude ze strany PMDP vyuzZit vyluéné pro ulely pfipravy na jednani se zajemcem o
zakazku, pfip. pro ucely zpracovani finaini zadavaci dokumentace vefejné zakézky.

PMDP timto prohlaSuje, Zze v ramci vedeni pfedbéznych trznich konzultaci bude respektovat prava
dodavatele, co se ty€e ochrany obchodniho tajemstvi a divérnych informaci poskytovanych u€astniky
predbéznych trznich konzultaci, budou-li tyto informace jako duvérné dodavatelem oznaceny.

Pokud nasledné zadavaci dokumentace bude obsahovat informace, které jsou vysledkem této
predbézné trzni konzultace, PMDP oznaci v zadavaci dokumentaci tyto informace, identifikuje osoby,
které se na prfedbézné trzni konzultaci podilely, a uvede vSechny podstatné informace, které byly
obsahem predbézné trzni konzultace.

M r J an Digitalné podepsal
Plzefiské méstské dopravni podniky, a.s. g ' M\%Bﬁagg(:he]bal’

Mgr. Jan Schejbal, MBA S C h ej bo 8?"%%30.03.2025

vedouci odboru PFijmy z dopravy
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Priloha €. 1 - Technické zadani pro pfedbéznou trzni konzultaci: systém vicefaktorového ovérovani
uzivatelt (MFA)

1. Pozadavky na systém
Funkéni pozadavky

Systém je zamysSlen pro ovéfovani pfevazné koncovych uzivatell, nejedna se tedy o systém typu
Privileged Access Management (PAM). Systém ale musi byt pouzitelny i pro vicefaktorové ovéreni uctu
s vy$Sim opravnénim (vicefaktorové pfihlaseni k virtualnim serveram, které nemaji fyzicky USB port).

Je pozadovan systém umoziiujici vicefaktorové ovéiovani do On-premise Active Directory domény (z
koncovych stanic a vybranych HW i virtualnich server(, v§e s OS Windows), VPN, RDP a vybranych
webovych aplikaci, publikovanych do prostfedi internetu (podporujici ovéfovani pfes SAML 2.0).
Systém musi byt schopen zajistit minimalné druhy faktor pro pfihlaseni do vySe zminénych aplikaci (ke
stavajicimu jménu a heslu). Reseni vicefaktorového ovéfovani je preferovano pomoci OTP (one time
password), ktery je generovany pomoci autentikatoru (aplikace v chytrém mobilnim telefonu, HW token
s dislejem, pfipadné nahradni feSeni — SMS, email apod.), nebo na zakladé biometrie (ovéfeni
oblitejem, otiskem prstu apod.). Re$eni pomoci SmartCard nebo USB tokent neni preferovano, ale
neni zcela znemoznéno. Vicefaktorové pfihlaseni ke koncové stanici musi byt mozné i v pfipadé, ze
stanice neni pfipojena k siti LAN nebo je pfipojena do LAN mimo doménu (off-line rezim). Pfidélovani
tokenl uzivateldm a nastaveni pfistupu do aplikaci musi byt pro administratory centralizované a
prehledné, musi byt moznost, jak uzivateli dorucit pfidéleny token vzdalené (zaslanim QR kodu,
Ciselného kodu apod.). Musi byt moznost, jak FeSit pfihlaseni uzivatele v pfipadé ztraty / rozbiti jeho
autentikac¢niho tokenu (HW token, mobilni telefon apod.) napf. moznosti vygenerovani emergency
pfihlaSovaciho kédu administratorem, v krajnim pfipadé do¢asné vypnout potfebu MFA ovéfeni pro
vybraného uZzivatele apod.

Dvoufaktorové ovéfovani je v PMDP aktuané pouzivano k pfistupu do LAN pfes VPN, sou€asny systém
je uvazovano bud rozSifit nebo zaménit za jiny, tak aby splfioval vSechny pozadavky. V PMDP je téz
vyuzivan systém Sifrovani pevnych diskd koncovych stanic (hlavné pfenosnych), navrhovany systém
MFA musi byt se systémem Sifrovani disk kompatibilni nebo musi byt navrzeno nahrazeni systému
Sifrovani diskl za produkt kompatibilni s navrhovanym MFA.

Systém MFA musi byt pfipraven i na pfipadny budouci pfechod On-premise AD domény do Microsoft
365 (ovéfovani v Azure AD) a musi podporovat MFA ovéfovani i do systému Microsoft 365. O nutnosti
MFA ovéfovani do jinych cloudovych systému (Amazon, Google apod.) zatim neni v PMDP uvazovano,
jejich podpora ze strany nabizeného MFA je pfipustna.

Technické pozadavky

Kompatibilita: Systém musi byt kompatibilni s riznymi, aktualné podporovanymi verzemi opera¢niho
systému Windows (varinaty Pro i Server), v budoucnu se mlize vyskytnout pozadavek na nasazeni na
platromé OS Linux, a riznymi zafizenimi (koncové stanice, servery, pfipadné mobilni zafizeni). Systém
musi umozZziiovat vyuziti MFA v ramci stavajiciho VPN pfipojeni do sité LAN. Systém musi byt
kompatibilni s pouzivanym systémem Sifrovani disk(i koncovych stanic, nebo musi byt v rdmci navrhu
implementace MFA navrzen jiny, kompatibilni systém Sifrovani diskit koncovych stanic.
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Skalovatelnost: Systém musi byt $kalovatelny a schopny pokryt potfeby PMDP i pro ptipad pfipadného
budouciho rozsifeni pozadavkud na funkénost nebo na pocet klientl a server(.

Vysoka dostupnost: Systém musi byt nasazen v rezimu vysoké dostupnosti (minimalné Active-Pasive
rezim), kdy i v pfipadé vypadku jednoho z ovéfovacich serverd bude mozné se do domény / zafizeni /
VPN / aplikace pfihlasit a dvoufaktorové uzivatele ovéfit.

Integrace: Systém musi byt schopen integrace s existujicimi bezpe&nostnimi nastroji a platformami, jako
jsou SIEM (Security Information and Event Management) systémy, konkrétné zasilani logl do systému
Logmanager (syslog).

Vykon: Systém musi mit minimalni dopad na vykon koncovych zafizeni a sitovou infrastrukturu.
Bezpecnostni poZadavky

Autentizace a autorizace: Systém sam pro svoji spravu musi podporovat vicefaktorovou autentizaci a
role-based access control (RBAC) pro spravu pfistupt.

Compliance: Systém musi splfiovat relevantni bezpecénostni standardy a regulace (napf. GDPR,
ISO/IEC 27001, navrh NIS2 apod.).

Pozadavky na licence

Pocet koncovych bodu: Priblizné 65 servert s OS Windows, pfiblizné 350 koncovych stanic (uzivatel()
s OS Windows.

2. Pozadavky na vyrobce / dodavatele

Podpora a udrzba: Vyrobce / dodavatel systému musi poskytovat pravidelné aktualizace a podporu pro
systém vicefaktorového ovérovani.

Dokumentace: Vyrobce musi poskytnout kompletni dokumentaci k systému, v&etné uZivatelskych
pfirucek a technickych specifikaci. Musi byt zpracovan Disaster Recovery plan, kdy dojde
k hypotetickému zhrouceni systému MFA ovéfovani (moznost rychlého navratu k ovéfovani pouze
jménem a heslem).

Skoleni: Vyrobce / dodavatel systému musi zajistit $koleni pro administratory na implementovany
systém.

Reference: Dodavatel musi mit prokazatelné zkusenosti s implementaci MFA systému v organizacich
podobné velikosti.
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