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Uréeno vSsem dodavateliim

Vyfizuje / linka: Sindelarova/ +420 378 037 493 Plzer 7. 3. 2025
Nase spis. znacka:  PTK/01/2025/PMDP
Nase &.j.: 306/UGR/ZKO/PMDP/2025

Oznameni o predbéznych trznich konzultacich

1. UvoD

Plzeriské méstské dopravni podniky, a.s., se sidlem Denisovo nabfezi 920/12, Vychodni Pfedmésti,
301 00 Plzer, ICO: 25220683, zapsané v obchodnim rejstiiku vedeném Krajskym soudem v Plzni, oddil
B, vlozka 710 (dale jen ,PMDP*) jsou provozovatelem méstské hromadné dopravy v Plzni a pfilehlém
okoli a v sou€asné dobé zvazuji moznost implementace EDR/XDR systému.

2. UCEL KONZULTACE

PMDP se rozhodly vést tyto predbézné trzni konzultace (dale téz jako ,PTK®), aby ziskaly informace
o dostupnych feSenich Endpoint Detection and Response (EDR) na trhu, které by splfovaly nase
pozadavky na bezpec€nostni monitoring a ochranu koncovych zafizeni a plné tak nahradily stavajici
antivirovy systém véetné rozsifeni o EDR. Ugelem téchto PTK je zvy$eni transparentnosti pfipadného
budouciho vybérového fizeni a ziskani relevantnich a objektivnich informaci o moznostech trhu tak, aby
PMDP mohlo nasledné optimalné nastavit podminky pro vybér EDR.

Cilem predbé&zné trzni konzultace je zejména ziskani relevantnich informaci pro rozhodnuti vedeni
PMDP o ndkupu a implementaci EDR systému. Podrobné podminky pfipadné realizace zakazky budou
vymezeny v zadavaci dokumentaci az na zakladé vysledku téchto PTK.

3. FORMA A PRUBEH PREDBEZNYCH TRZNiCH KONZULTACI

Ugast v pfedb&znych trznich konzultacich je oteviena.

Oznameni o zahajeni PTK bude uvefejnéno na profilu zadavatele (PMDP)
https://zakazky.pmdp.cz/vz00000412 a ucastnit se tak mohou vS8ichni potencialni zajemci (dodavatelé).

Za Ucast na pfedbézné trzni konzultaci nenalezi dodavatelim zadné kompenzace jejich pfipadnych
nakladu. Predbézna trzni konzultace bude vedena tak, aby to nenarusilo hospodafskou soutéz, ani
zasady zadavani vefejnych zakazek ve smyslu § 6 ZZVZ.

Pfedbézné trzni konzultace budou probihat takto:
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a) Do 25.3.2025do 12:00 hodin pisemné — dodavatelé prostfednictvim profilu zadavatele vyjadfi
svlj zajem zucastnit se PTK a prostfednictvim E-ZAK zaSlou PMDP predstaveni své
spole¢nosti/subjektu a Navrh feSeni/nabidku sluzeb v oblasti EDR systému, které nabizeji.

b) PMDP oslovi zajemce, jejichz navrh feSeni odpovida pozadavkim PMDP, a s témito povede
osobni jednani; s kazdym zajemcem o zakazku bude jednano samostatné a termin jednani
bude dohodnut individualné, vzdy na zakladé pisemné vyzvy PMDP. Pokud vice zajemcl
nabidne shodné feSeni EDR od jednoho vyrobce, je na rozhodnuti PMDP, se kterym zajemcem
povede osobni jednani. Ke kazdému nabizenému typu EDR feSeni bude vedeno vzdy pouze
jedno osobni jednani zaméfené na technické detaily FeSeni, nebot u¢elem osobniho jednani je
ziskat informace o produktu (vyrobci) a ne o zajemci (dodavateli). Jednani budou probihat
v sidle PMDP na adrese Denisovo nabfezi 12, Plzen.

c) Cilem jednaci faze je predevS§im seznamit se se zamySlenym/moznym FeSenim potfeb
a pozadavku PMDP, definovat a konkretizovat pfipadné zadavaci podminky a hodnotici kritéria
pro vybér dodavatele.

d) Ukonéeni PTK PMDP predpoklada nejpozdéji do 8.4.2025.

Veskera jednani v ramci PTK budou vedena pouze v Ceském jazyce, pfipadné ve slovenském jazyce.
V8echny shora uvedené zpusoby vedeni PTK jsou predstavou PMDP v dobé, kdy je tato PTK
zahajovana. PMDP nevylucCuje, a v této souvislosti si vyhrazuje pravo, ze bude vést jednani v ramci
PTK i jinymi zpGsoby nez shora uvedenymi, vzdy vSak za dodrZeni zasad uvedenych v § 6 ZZVZ.

Pfipadné upfesnujici €i doplfiujici dotazy mohou dodavatelé zasilat prostfednictvim elektronického
nastroje E-ZAK (viz odkaz vySe) a budou ve strojové Citelné formé. Odpovédi PMDP na pfipadné
upresnujici ¢i doplfiujici dotazy ze strany dodavatel budou v pribéhu pfedbéznych trznich konzultaci
zvefejhovany na profilu zadavatele.

Kontaktni osoba PMDP v téchto PTK:

Ing. Jifi Svoboda, jsvoboda@pmdp.cz

Vyplyne-li z téchto pfedbéznych trznich konzultaci potfeba provedeni dalSich konzultaci s dodavateli,
oznami PMDP dalSi kolo pfedbéznych konzultaci zpdsobem, jakym byly oznameny tyto pfedbézné trzni
konzultace.

Pokud budou mit informace ziskané v prubéhu pfedbéZznych trznich konzultaci vliv na zadavaci
dokumentaci zakazky, budou tyto informace uvedeny v samostatné zpravé, kterd bude souclasti
zadavaci dokumentace.

4. OBECNY ZAMER A PREDSTAVA PMDP

Obecnym zadmérem PMDP je ziskani informaci k moZnostem implementace a provozu EDR systému.
Predmét a doba pIlnéni budouci verejné zakazky

Pfedmétem plInéni budouci vefejné zakazky by mélo byt implementace EDR systému v PMDP,
zakoupeni licenci resp. pfedplatného a technické podpory nejméné na obdobi 3 let.
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Blizsi specifikaci pfedmétu pInéni vefejné zakazky, resp. konkrétni moznosti a idealni navrh doby trvani
plnéni (na jak dlouhou dobu uzavfit smlouvu s vybranym dodavatelem), by PMDP rado ziskalo na
zakladé navrhu jednotlivych dodavatell v ramci téchto PTK, spolu s pfisluSnym oddvodnénim.

5. VYZVA PMDP K VYJADRENi ZAJMU O ZAKAZKU A NAVRH RESENI

PMDP timto vyzyva potencialni dodavatele k u¢asti na téchto PTK a zaslani navrhu feSeni, o némz
bude jednano v ramci vedeni téchto PTK (v tomto dokumentu rovnéz jako ,Navrh feSeni*).

Ugastnici jsou pro ugely jednani s PMDP v jednaci fazi téchto PTK povinni zpracovat zakladni Navrh
feSeni dle technického zadani v PFiloze €. 1, pfi¢emz zakladni struktura Navrhu feSeni muze byt (ale
nemusi) nasleduijici:

a)
b)

<)
d)

e)

f)

a)

h)
i)

predstaveni u¢astnika a vSech jeho uvazovanych poddodavatelu;
reference relevantni k nabizenému rfeSeni;
kontaktni adresu, telefonicky kontakt a e-mailovou adresu pro komunikaci mezi zajemcem a PMDP;

popis nabizeného EDR systému, jeho vlastnosti, moduly, zakladni principy fungovani, zplsob
administrace, zplUsob a postup fe$eni bezpecénostnich incidentl v rdmci systému;

varianty nabizeného EDR systému a jejich porovnani véetné doporuéené varianty feseni;

orientani cena licenci/pfedplatného/technické podpory nabizeného EDR systému podle variant
(bez ceny za implementaci); v pfipadé, Ze se cenoveé lisi varianty on-prem/cloud, uvést obg;

odhady doby potfebné pro nasazeni EDR systému v PMDP (pocty koncovych bod( jsou uvedeny
v Pfiloze ¢.1);

prakticka ukazka systému;

Ucastnik mze nabidnout maximalné 2 rlizné EDR produkty (rdznych vyrobc();

Navrh feSeni mlUze obsahovat jakékoliv dalSi Udaje dle uvazeni zajemce o spolupraci.
Navrh feSeni bude ze strany PMDP vyuzit vyluéné pro ulely pfipravy na jednani se zajemcem o
zakazku, pfip. pro ucely zpracovani finalni zadavaci dokumentace vefejné zakazky.

PMDP timto prohlaSuje, Ze v ramci vedeni pfedbé&Znych trZznich konzultaci bude respektovat prava
dodavatele, co se ty€e ochrany obchodniho tajemstvi a divérnych informaci poskytovanych u€astniky
predbéznych trznich konzultaci, budou-li tyto informace jako duvérné dodavatelem oznaceny.

Pokud nasledné zadavaci dokumentace bude obsahovat informace, které jsou vysledkem této
predbézné trzni konzultace, PMDP oznaci v zadavaci dokumentaci tyto informace, identifikuje osoby,
které se na predbézné trzni konzultaci podilely, a uvede vSechny podstatné informace, které byly
obsahem predbézné trzni konzultace.

Mgr. Jan s sees

. PMDP,.a‘s.
Schejbalgy o
Plzeriské méstské dopravni podniky, a.s.

Mgr. Jan Schejbal, MBA
vedouci odboru PFijmy z dopravy
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Priloha €. 1 - Technické zadani pro pfedbéznou trzni konzultaci: Endpoint Detection and Response
(EDR) systém

1. Pozadavky na systém
Funkéni pozadavky

Kontinualni monitorovani: Systém musi byt schopen nepfetrzité monitorovat vSechny koncové body
(PC, servery, mobilni zafizeni) a detekovat podezielé aktivity v realném cCase.

Detekce a reakce na hrozby: Systém musi v realném ¢ase automaticky detekovat a reagovat na hrozby,
véetné malwaru, ransomwaru a dal$ich typ Gtokl. Systém musi také obsahovat béznou funkcionalitu
antivirovych systému (detekce a reakce na jiz znamé virové vzorky).

Analyza chovani: Systém musi analyzovat chovani koncovych bodu a identifikovat anomalie, které
mohou indikovat bezpeénostni incident.

Sprava incident(: Systém musi poskytovat nastroje pro spravu a vySetfovani bezpecénostnich incidentt,
v€etné& moznosti zpétné analyzy a reportovani.

Technické pozadavky

Kompatibilita: Systém musi byt kompatibilni s riznymi aktualné podporovanymi operaénimi systémy
(Windows, Linux, Android, iOS) a zafizenimi (PC, servery, mobilni zafizeni).

Skalovatelnost: Systém musi byt $kalovatelny a schopny pokryt i budouci potteby PMDP.

Integrace: Systém musi byt schopen integrace s existujicimi bezpe€nostnimi nastroji a platformami, jako
jsou napf. SIEM (Security Information and Event Management) systémy.

Vykon: Systém musi mit minimalni dopad na vykon koncovych zafizeni a sitovou infrastrukturu.

Bezpec€nostni pozadavky

Autentizace a autorizace: Administrace systému musi podporovat vicefaktorovou autentizaci a role-
based access control (RBAC) pro spravu pfistupa.
Compliance: Systém musi splfiovat relevantni bezpeénostni standardy a regulace.

PoZadavky na licence

Pocet koncovych bodu: Pfiblizné 65 servera, 350 PC, 250 mobilnich telefon nebo tabletu.

2. PoZadavky na vyrobce/dodavatele

Podpora a udrzba: Vyrobce EDR systému musi poskytovat pravidelné aktualizace a podporu pro
systém.

Dokumentace: Vyrobce/dodavatel musi poskytnout kompletni dokumentaci systému a jeho
implementaci v PMDP, v&etné uZivatelskych pfiru¢ek a technickych specifikaci.

Reference: Dodavatel musi mit prokazatelné zkuSenosti s implementaci EDR systémuU v organizacich
podobné velikosti.

Plzeriské méstské dopravni pedniky, a. s. Kontaktujte nas: Sledujte nds na sitich:
Denisove nabfezi 920/12 T +420 371 655 600 K facebook.com/mhdplzen
30100 Plzen - Vychodni Predmésti E pmdp@pmdp.cz instagram.com/pmdp_oficialni_stranka

IC: 25220683 DIC: CZ25220683 W www.pmdp.cz B youtubecom @PMDPas

N
Bank. G&et: 117433803/0300 \%
<4

4/4



		2025-03-10T07:10:13+0100
	Mgr. Jan Schejbal


		2025-03-10T07:11:59+0100
	PMDP Documents Archiving




